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1. жАлпы ЕрЕжЕлЕр

(2

1 Осы Ереже (огамныц корпоративтiк деректер беру желiсiнiц казiргi
жай-куйi мен оны дамытудыц таяу перспективаJIарын, пайдаланудыц

максаттарыН, мiндеттерi меН IщьlкгыК негiздерiн, хqмыс icTey

р.*rrдерir, сондай-ак оныц ресурстары ушiн цауiпсiздiкке TeHeTiH

катерлердi тЕUIдауды ескередi жэне оны бузганы ушiн цагидаларды,

талаптар мен жауапкершiлiктi белгiлейдi.
Ереже талаптары ацпаратты автоматты турде ендейтiн, оныц iшiнде

таратыJryына шектеулер койылатын акпарат (цызметтiк хат) немесе

жеке деректер, сонымен цатар, Университет кызметiн суйемелдеу,

колдау жэне камтамасыз етуге багытталган акпараттарды ондейтiн

Унивiрситетгiц црылымдык болiмшелерiне цатысты болып табылады,

Ереже университетпен тасым€rлдаушы жаЕе тYтынушы ретiнде озара

"ie*er.Ъc"riH 
баска да $ымдар мен мекемелерге де катысты болып

табылады.
университеттегi ацпаратгы коргау хсуйесiнiц тиiмдi калыптасуын

Yйымдастыру жэне цамтамасыз ету жауапкершiлiгi бiлiм берулi

акпараттандыру департаментi, зац болiмi, экономик€lлык жоспарлау

жэне каржЫ департаментi, персоЕ,Iлды баскаРу кызметiне жуктеледi,

Бiлiм берулi акпараттандыру департаментiнiц директоры, зац болiмiнiц

басшысы, экономикалык жоспарлау жэне каржы департаментlнlц

директоры, персон€rлды баскару кызметiнiц басшысы акпарттык

кауiпсiздiктi камтамасыз ету жонiндегi техникаJIык жэне

уйымдастырушылык iс-шараларды жyзеге асырады,

in"upu*"rK" кауiпсiздiк жонiндегi шешiмдi icKe асыру шепберiнде

жц\,Iыс тобы tqрылады, оныц мiндеттерi акпараттык цауiпсiздiк

саласындагы ахуалды талдау жэне болжау, акпараттык цауiпсiздiк

тауекелдерiн аЕыктау жэне баска;rар болып табылады,
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2. НОРМАТИВТIКСIЛТЕМЕЛЕР

Ереже негiзiнде азiрлендi:
1) КР 2015 жылдыц 24 карашасында жарияланган Ns 4l8-
V <Акпараттандыру ryральш Зацы.
2) ЩР Yкiметiнiц 2004 жылдыц 14 щыркуйегiнде жарияланган Jф 9б5

<(Р ацпаратгык кауiпсiздiктi камтамасыз ету жонiндегi кейбiр ic-
шарЕIлар туралы> каулысы негiзiнде эзiрленген.
3) Акпаратты коргауды басцару Iiагидчrлар жиыцтыгын коргаIryын

камтамасыз еry эдiстерi КР СТ РК ИСОА4ЭК 17799-200б КР
Мемлекеттiк стандарты.
4) Есептеу техника кYр.шдары. Акпаратка санкцияланбаган

колжетiмдiлiктен коргау. Жалпы техникалык талаптар. ст рк гост р

5073 9-2006 (Р Мемлекттiк стандарты.

3. БЕЛГIЛЕР МЕН КЫСЦАРТУЛАР

7 Ережеле келесi белгiлер мен кыскартулар колданылды:

1) ББАк - бiлiм берулi акпараттандыру департаментi.
2) АЖ - ащпараттыц жуйе.
3) ДКЖ - дерекгерлi берулiч корпоративтiк желiсi.
4) СК - санкцияланбаган колжетiмдiлiк.
5) ТСБ - техникЕчIык суйемелдеу белiмi.
6) БЕ - багдарламалыц еry.
7) ЕТК - есептеу техникасы Iqралдары.
S) .Щ - деректер базасы.

4. мАкСАТТАР МЕН МIНДЕТТЕР

9

Ереженiц барлыц тармактары цол жеткiзуге багытгалган негiзгi максат

uпrruрчra"rц кауiпсiздiктi сенiмдi камтамасыз ету жене нэтижесiнде

акпараттык кызмет натижесiнде когамга материалдык, физикалыц,

"ор-"д"rк 
Еемесе баска да зиян келтiруге жол бермеу болып

табылады.
Корсетiлген максатка ДБКЖ-ныц келесi жай-куйiн цамтамасыз еry

жэне цракть1 Yстап TYpy арцылы кол жеткlзlледl:

t) тiркелген 
- 

пайдйанушылар ушiн оrцелетiн ацпараттыц

колжетiмдiлiгi;
2) цогамныц .ЩКЖ турацты хgrrыс icTeyi;

3) ЕТК-да сактаJIатын, ецделетiН жане байлаНыс арналары аркылы

берiлетiн акпараттыц кFIиялылыгын камтамасыз ету;
:Е
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4) когамныц АЖ сацталатын жэне оцделетiн жэне байланыс арналары

аркылы берiлетiн акпараттыц ryгастыгы мен тyпщск€tлылыгы.
10. К,ойылган максатка жету yшiн келесi мiндеттердi шешУ коЗДеледi:

1) Университеттiц акпараттык ресурстарыныц к€rлыптасу процесiн
кездейсок тyJIгалардыц араласуынан коргау;
2) Тiркелген пайдаланушылардыц ацпаратца деген колжетiмдiлiгiн
АЖ-да колданылатын акпараттык, багдарламалык жэне
криптографиялыц коргау kyp шдары аркылы ажырату ;

3) Пайдаланушылардыц желiлiк ресурстарды пайдалануын жуЙелiк

журналдарда TipKey;
4) Дцпаратгыц кауiпсiздiк мамандары тарапынан журналдарды талдау

аркылы пайдаланушылардыц iс-эрекеттерiнiц дyрыстыгын кезеIцiк
бацылау;
5) Багдарламалардыц орындалу т}:тастыгын бащылау жэне бузылу
жагдайында оларды ц€rлпына келтiру;

Ф ДцпараГгы санкЦияланбаГан модификациялау, озгерТУДен сактау;

7) Колданылатын багдарламалык кYралдардыц тYтастыгын бацылау,

сонымен катар, олардыц зиянды багдарламалардыц eHyiHeH цоргау;
s) кызметтiк цrlияларды жане жеке деректердi оцдеу, сактау жэне

байланыс каналдары аркылы беру кезiнде сыртка шыryдан, рyщсатсыз
жария етуден немесе бурмалаудан коргау;
9) ацпарат алмасуга цатысатын пайдаланушылардыц

авторизациялануы мен аутентификациялануын камтамасыз ету;

10) ацпараттык цауiпсiздiкке ToHeTiH катерлердi, зиян келтiруге

экелетiн себептер мен жагдайларды уактылы аныктау;

11) жеке жэне заIцы тYJIгалардыц зацсыз эрекеттерi салдарынан

келтiрiлген зиянды €вайту жэне окшаулау, kepi эсерiн алсiрету жэне

акпараттыц цауiпсiздiктi бузулыч с€lJIдарын жою ушiн жагдайлар мен

нYскаулыцтар Igpy;
12) электрондык Кркат айналымын kypy жэне yздlксlз жyмысын

камтамасыз ету;
13) ацпараттыц цауiпсiздiктiц цракты аудитi,

э. ЖYЙЕЛЕРДI ылАр

l1. Ащпарттыц жуйелерлi пайдаланушыларга: Е
1) ц заццамасына сайкес негiзгi кryщыцтары мен мiндеттеоiне ие Е х,. а€
жене Университетте кызмет eTeTiH кызметкерлер мен профессор- 

Ё €rJОКЫТУШЫЛаРКWаМЫ; _ €Ё
2) кЪмекшi ,i.p.or- - ведомстволык багыныстагы жэне богде Ё ;

уйымдардыч акпараттык жэне кызметтердi тасым€tлдаушы ,:" 
Е Е

тyтынушылары (пайдаrrанушылары) ретiнде озара эрекеттесетiн ; Е

уйымдардыц сервистiк жэне техник€tлыц персон€lпы. Соныц iшiнде: 
Е аlr:]
!Е.
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- телекоммуникациялык жабдыктарды сyйемелдеуге жауапты

деректердi тасымалдау корпоративтiк желiлiердiц акiмшiлiгi;

- ж€lлпы жэне колданбалы багдарламалык камтамасыз етуге жауапты
жуйелiк экiмшiлер;

- колданбалы багдарламалыщ камтамасыз етуге жауапты
эзiрлеушiлiр;

- инжеЕер-багдарламашылар, техника ма},rандарь1;

3) корсетiлетiн цызметтердi тyтынушылар-когамныц акпараттыц

ресурстарьlн пайдаланатын тyлг€шар жэне/немесе богде уйымдар
4) студентгер, интерндер, магистрантар жане докторантар.

6. ыцтимАл цц(ыц БYЗУШЫЛАРДЫЦ МОДЕЛЬДЕРI

12. Ацпараттыц кауiпсiздiктi ыцтим€rл брушы деп касакана немесе

байкамай эрекеттер жасау нэтижесiнде акпараттьlк ресурстарга
багытталган акпаратгык цауiпсiздiкке турлi цауiп-цатерлерлi орындай

алатыЕ жэне моральдык жэне / немесе себеп болатын адамдар немесе

ЕUIдын-ала сез байласкан адамдар Еемесе адамдар тобы жатады.

lз. Потенциалды rqщыц брушыларды iшкi жане сырткы деп боrryге

болады. Университеттiц барлыц кызметкерлерi мен кемекшi

кызметкерлерi iшкi брушылар бола €}лады. Корпоративтiк желiнiц
ацпараттык ресурстарына кол жетiмдiлiк децгейiне байланысты олардь1

келесi топтарга боrryге болады:
l) жеке жэне кызмет,гiк Iglияны курайтын акпаратка колы жететlн

адамдар;
2) rqызметгiк цпияны Цурайтын акпаратца кол жеткlзуге жэне

аI(паратты оIцеу,
адамдар;

беру жэне сактау технологиrIсымен айналысатын

|4.

3) жеке IgIия жэне tqызметгiк кцIияны t{урайтын акпаратка кол жеткlзе

алмайтын, бiрац ацпаратгы оrцеу, беру жане сактау технологиясымен

айналысатын ада}.{дар;

4) цызмет KopceTeTiH персонал.
fiоr"rц"-д", бузушылардыц модельдерiн r+ру ушiн MyMKiH болатын

брушылыктардыц турлерiн жэне эртурлi жеке тyлгЕIлар мен

уй"irдuрлrrч мудделерiн, сондай_ак университеттегi баска заrцы

тyлг€rлардыц мyдделерlн ескеру кажет.

Щогамда зац брушылыктардыц келесi турлерi бо;ryы MyMKiH:

l) К,огамныц-шкЖ ж!мыс кабiлетгiлiгi Tepic эсер eTyi, оныц

,цдо"r"ur" темендеryi, соЪдай-ак дкЖ дWыс lrч\4ысына кедергi

келтiруi мупtкiн бurдчрпur*чрл"' р\щсатсыз пайдалану (желiлiк

сканерлер, каркынды кецiнен акпарат беретiн трафик жэне т,б,);

=-Е;
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2) царапайым акiмшiге багдарламалардыц шектеусiз санын орнатуга
мумкiндiк беретiн пайдаланушы жs.{ыс станцияларындагы жергiлiктi
экiмшiлерлiч цF{ыкгарын пайдалану;
3) конфиryрациJIлык файлларлы зиянды озгерту, жуйелерлiц,
журналдар мен конфиryрациялардыц файлларын ауыстыру, кошiру
жэне жою мацсатында окiмшiлердiч Iqцыктарын серверлерде,

коммуникациялык жэне озге де жабдыктарда пайдалану
4) аrqпаратгЫк кауiпсiздiк талаптарьlЕ жэне Щогамныц нормативтiк
Iqкыктык актiлерiн бiлмегендiктен кызметкерлерлiч брушылыктары.

lб, Потенциалды сырткы бузушылар:
1) бурынш кызметкерлер мен кемекшi персонал;
2) келушiлер ($ымдардыц шакырылган екiлдерi, азаматгар);

3) жабдыr$ы, багдарламалыц жасацтаманы, кызметтердi жэне т,б,

жеткiзетiн фирмаларлыч екiлдерi.

1. АцпАрАттыщоргАуцYр АлдА РЫ МЕН ШАРАЛАРЫ

|,7.

18.

Байланыс арналары аркылы акпараттыц сыртка шыfудан коргау

к+?ЕlJIдары мен шараJIары :

1) акпаратты (,огамнан/цогамга беру арналары аркылы сыртка

шыгудан коргау кешендi багдарламалык жасактаманы, коргаудыц
техникчrлыЦ Iqралдарын жэне уйымдастырушылык шараJIарды колдану

аркылы жyзеге асырылады.
2) ацпаратгыц сырка шыryдан аныктау ушiн сыртка шыry

арналарыЕыц пайда болу мумкiндiгiн жуйелi тyрде бакылау жэне

бЪкыланатын аймак шегiнде олардыц кауiптiлiгiн багалау цажет,

сыртца шыгу арн€шарын жабу жэне окшаулау уйымдастырушылык-
техникЕIлыц шаралармен камтамасыз етlлед1.

3) Электрондык акпаратты беру ушiн цолданылатын арналарга сэйкес

университет кажетгi техникалык коргау Iq:ралдарымен камтамасыз

етедi(МiсrоsоftFоrеfrопtТhrеаtМапаgеmепtGаtеwаУнегiзiндегi
желiаралыц экран, kaspersky Endpoint security бойынша вирусца карсы

Б(, Акронис Йнфозащита резервтiк кешiру кyралдары жэне Effector

i;J;,'}".rо"rарына рщсатсыз кол жеткiзуден коргау женiндегi шарЕIлар

NKZU.Net:
1) К,ызметкерлер мен профессорлык-окытушылык кyрамды желlде

тiркеудi "NKZU.NeI компьтерлiк желiсi туралы" Еп скмУ 08 сэйкес

домен экiмшiсi lкlJргiзедi.
2) бiлiм аJIушыларды желiде TipKey С(МУ ш]к 12 сэйкес жургiзiледi,

"Компьютерлiк сыныптарда жYмыс icTey ережелерi" ;

3) пайдаланушы дереккорына .Щомен акiмшiсi цол жеткiзе €шады,

Пайдаланушылардыц кyпиll сездерi .Щ шифрланган тyрде сакталады,

9
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19.

20.

2l.

,r1

4) NKZU желiсiЕде тiркелген кезде пайдаланушы корпоративтiк
поштага щол жеткiзедi;
5) корпоративтiк почтаны пайдалану ережелерiн СКМУ IHK
регламенттеЙдi 97 "М. К,озыбаев атындагы CIqvrv корпоративтiк
электрондык поштасы турЕlлы ереже."
ЕТ( цоргау шаралары:
l) когамла ЕТЖ-дан коргау бiрнеше багыттар бойынша Iqgрылады.

Пайдаланушыларды тiркеулiч автоматтандырылfан кyралдары,
компьютерлiк желi туралы ереже С(МУ ЕП 08 сэйкес есептiк
жазбаларды бцаттау жуйесi Iq?ьшады NKZU.net;
2) ЕП СКМК 08 сэйкес ЖТЖ-ны, оныц iшiнде rqпиясоздердi
жогалткан/жария еткен жане ЕТЖ icTeн шыккан жагдайда болдырмау
женiндегi уйымдастыру шараJIары айкындалады, компьютерлiк желi

турЕlJIы ереже NKZU.net;
3) К,огамныц акпараттык ресурстары мен жуйелерiне НС.Щ фактiлерi
аныцталган пемесе акпараттык кауlпсlздlктlц алеуетт1 катер1

аныкталган жагдайда, ББАК кызметкерлерi ББАК директорын дереу
хабардар етедi.
Аппараттыщ арнайы цосымшаJIардан, ескерiлмеген багдарламаJIарды

зацсыз енгiзуден жэне пайдаJIанудан коргау:
1) аппараттыц арнайы косымшалардыц алдын a-lry ушiн физикалыц
цоргау шаралары пайдаланылады, бейнебацылау жане когамныц
серверлiк уй-жайына кiрулi бакылау кyраJIдары орнатылады;
2) когамла ескерiлмеген багдарламаларды зацсыз енгiзуден жане

пайдаланудан коргау ушiн физикалык коргауды, ЕТЩ-га жyгiry аудитiн

жургiзулi жане жуйелiк журналдардыц мониторингiв камтитын ic-

шаралардан баска, пайдаланушылардыц яqмыс станцияларына

oprrur"rnyu, кажет багдарламалык камтылымныц базалык кешенi

белгiленедi. Базалык кешенге ЕТЩ жр.rысца кабiлеттiлiгiн камтамасыз
еry ушiн кажеттi лицензиялык багдарламалыц камтамасыз еry кiредi;

3) iолданбалы Б(-ны, база;lык кешеннiц Iqрамына кiрмейтiн сырткы

акпарат жеткiзгiштердi ендiрiстiк максатгар ушiн пайдалануга

,.*""*-"rrq суйемелдеу болiмi ТСБ басшысыныц келiсiмi бойынша

санкциJI берелi.
зиянды багдарламалардыц, вирустардыц эрекеттерlнен коргау:
1) К,огамда зиянды багдарламмар мен вирустардыц. 1с-ареке""р11:"

цоргау максатында рц(сатсыз тyрлендlру мyмкlндlгlнен коргаJIган

вирусца царсы багдарламалык кYралдар пайдаланылады ;

Z)-Ьируска карсы БЕ дереккорын жацарту вируска карсы БЕ

"кirЫл"*rдiРу 
сЪрверiнiц KecTeciHe сайкес автоматты тyрде жyргiзiледi,

ЕТК-да акпаратты коргау:
l) эрбiр ЕТК-га когамныц цызметкерi бекiтiледi, ЕТК-да онда ж}мыс

iстейтiн кызметкердiц авторизацшIлау жане/немесе аутентификациялау
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жуйесi пайдаланылады. ЕТЩ-ны басца кызметкерге пайдалануга беру

болiмше басшысыныц р!ксатымен талап ету бойынша жyзеге

асырыладыl
2) ЁтК пайдалану ережелерi скмУ ЕП 08 компьютерлiк желi ryра,гrы

ережемен реттеледi NKZU.net.
Щогамныц ресми сайтында акпаратты коргау:
1) Акпаратгы когамныц ресми сайтында орнЕUIастыруга колжетlмдlлlк
iолтустiк (азацстан мемлекетгiк университетiнiц веб-сайты туралы

ЕрежЪнiц CKIvtY ЕП 09 сэйкес Коrам кьтзметкерлерiне берiледi;

2j берiлетiн акпаратты коргау сайт аркылы берiлетiн деректерлi

шифрлайтын HTTPS хаттамасын пайдалану арI{ылы каI\,{тамасыз

етiледi;
3) сайт cepBepi Linux операчиялык жyйесiне негiзделгев,

Багдарламалык-аппараттык кYралдардыц цателерiнен коргау:

ij liyru,.Ku кабiлЙiлiгiн i"*..py максатында пайдалануга беру

чr,д"rrдu багдарламалыrq онiмлер мен аппараттык кwалдар накты

онiмдерге баlынша жакын жагдайларда тестiлеуге жатады,

пайдалануга жарамсыз багдарламалык камтылым мен аппараттык

к+ралдар пайдалануга кабылданбайды,
(й."у Iqралдарын бiлiксiз пайдаланудан, куйге келтiруден немесе

зацсыз ажцраryдаЕ коргау:
l) дкж коргау к+рЕшдары пайдалануга енгiзiледi, белгiленген

pb"nur"r"*. ".й*.. 
коЪu О.iiп.Лi жэне. пайдаланылады, Бул процестi

бацылауды акпараттык цауiпсiздiктi камтамасыз eTeTiH тсБ
инженерлерi жyзеге асырады;

2) когамныЦ серверлерiн суйемелдеlмеч кББ инженерt жэне

багдарламалау *.r. uцnupurr"rк *о""" белiмiнiц (будан эрi - БАКБ),

Есептеу техЕика кYралдарын жабдыктыц, багдарламалыц

жасактаманыц, акпараттык рес}рстардыц акауларынан немесе

жойылуынан коргау:
1) авариялардыц, табиги апатгардыц жэне баска да тотенше

жагдайлардыц нэтижесiнде ЕТк жр,tысыныц брыrryы, сондай-ак

университетте аппараттыц, багдарламЕIлык жасактама, акпараттык

р..ур.rчрл"rч жойылуы муплкiн. Муrла.и жагдайларга CKMY Еп 08

.rи*Ъ. тиiстi цоргау пrup-up", козделедi, <<Компьютерлiк желi турЕUIы

ереже NKZU.net>.
.fеректерлi корпоративтiк желiсiне зацсыз косылудан коргау:

1) Электрондыщ жэне физикалык кол жетiмдiлiк кyралдарын

коспаганда, коммуникацияларды зацсыз косылудан коргау

багдарлама.ltык, аппараттык жэне_yйымдастырушылык шараJIармен

;;;; ;;;rp"rnuo",. Ддч"дарл"rч байланыска кол жеткiзу женiндегi

зацсыз apeкeтTeplн уактылы аныктау, аJIдын алу жэне жолыЕ кесу

бойынша кажеттi шаралар колданьшады,

aЕ
в=

:Е

fl

27.



<I{.Козь!6аев атындаFы СКУ> КЕАК
нАо <скУ пн, }.l. Козыбаева>

ску дк 12
сд ску 12

БаGылым: бipiHuli
Издание: первое

lO беттlп 8 бетl
Стр.8 из 10

28

29

30.

зз.

Желiлiк жабдыцтыц бYзылуынан, дYрыс }Iч\dыс жасамауынан, iшiнара

немесе толык icTeH шыryынан коргау:
1) Университеттiц желiлiк жабдыктарыныц бузылуы, дyрыс жуuыс

icTeMeyi, iшiнара, толык icTeH шыryы, ец €Lлдымен, апаттар, табиги

апатгаъ жэне баска да тотенше жагдайлар салдарынан болуы MyNtкiH,

2) Университет табиги апаттар (орт, су тасщыны жэне жер ciлKiHici)

кезiнде, сондай-ащ эр тyрлi тотенше жагдайларда колданылатын

цорганыс к+rралдарын енгiзуге байланысты шаралар копданылады.

жабдыкты рyксатсыз косудан, ошiруден коргау:
1) Когамныц шкЖ желiлiк жабдыгы паЙдалануга енгiзiледi,

белгiленген регламентке сэйкес сYЙемелденедi жэне паЙдаланылады,

жабдыкты косуды жэне ажыратуды уакiлетгi техникаJIык персон€tп

ТСБ басшысыныц келiсiмi бойынша жургiзедi,

Мурагаттау жyйесiн цоргау шаралары :

1)^ багдарламzrлык онiмдер мен акпараттыц жуйелерлiч сактык

кЬшiрмесiн жасау, сактау жэне к€tлпына келтiру тэртiбi аныкталады,

резеiвтiк койма акпараттык жyйелердiц уздiксiз )Iqмысын цамтамасыз

еry ушiн Жоспарга сайкес арнайы жабдыкт€шган болмеде орналасцан;

2)" (огам белiмшелерiнiц серверлерi мен_желiлiк дискiлерiн резервтiк

кошiру автоматты режимде Дкронис Инфозащита багдарламzlлык

камтамасыз eTyiMeH ЬрнаЙы болiнген серверге айына кемiнде бiр рет

жyзеге асырылады.

8. АцпАрАТТЫЦ ЦАУIП А

31. ББАД директоры акпараттыц

бастамашылык жасайды,

32.

кауiпсiздiк аудитiн жургiзуге

Ацпараттыц цауiпсiздiк аудитi жургiзiледi:

1) жарты жылда бiр рет iшкi аудитор,

2i *"rn"rnu бiр рет акпараттыц-коммуникациялык технологиялар

саласында ар"чt", бiлiмi мен Хф,lыс тажiрибесi бар тэуелсiз

сарапшылар (Ъыртцы уйымдар) жYргiзедi,

Дкпаратгык кауiпсiздiк ауди;iнiц нэтижелерi осы Ереженi кайта карау

жэне оган кажеттi тyзетулер енгiзу ушiн негiз болады,

9. ЕрЕжЕнI кАрАу

осы Ереженi цайта карау мынадай жагдайларда жургiзiледi:

1) коrчr""rц АЖ-не елеулi озгерiстер енгiзу,

Zl зацнамадагы, когамныц уйымдык Iqрылымындагы озгерlстер,

З) пайда болган ащпараттыц цауiпсiздiк инциденттерiн,

b..picrep енгiзу кезiнде мыналар ескерiледi:
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